
End users security awareness 
Agisci sul comportamento. Riduci il rischio.
Grazie alla partnership con Proofpoint Security Awareness, avrete accesso ai migliori programmi di formazione 

nel campo della sicurezza digitale. Il metodo Proofpoint prevede l’utilizzo di più tecniche d’intervento: analisi, 

formazione interattiva, materiali di sensibilizzazione. Sono disponibili anche ampie funzionalità di reporting per 

verificare l’andamento della formazione. La piattaforma flessibile di security awareness, fornita in cloud, 

assicura il massimo controllo: sarete voi a decidere in quale aree intervenire, in che modo e con quali 

tempistiche. 

L’approccio Proofpoint è orientato ai risultati: è stato verificato che nelle organizzazioni che hanno adottato il 

metodo Proofpoint, gli attacchi di phishing esterni e le infezioni da malware sono diminuiti fino al 90%

Valutare: CyberStrength e ThreatSim 

L’Analisi delle competenze con CyberStrength® permette di:

• Testa il livello di consapevolezza degli utenti avendo

a disposizione una libreria di oltre 150 domande

• Crea domande personalizzate per valutare

la comprensione delle direttive aziendali

e/o delle problematiche note

• Utilizza analisi predefinite per ottimizzare il processo

di valutazione e assegnare automaticamente

la formazione di follow-up

Attacchi di phishing simulati con ThreatSim®  per:

• Verifica la reazione degli utenti ai tentativi di truffa 
utilizzando casistiche reali che circolano nel web

• Personalizza le simulazioni di phishing ThreatSim di 

Proofpoint per valutare la vulnerabilità dell’ 
organizzazione agli attacchi di phishing e a quelli 
mirati di spear phishing

• Opportunità di formazione  just-in-time a chi 
risponde ad un attacco simulato., il sistema assegna 
automaticamente la formazione di follow-up.

Educare: modelli di formazione interattivi

• Sono disponibili i mini moduli (da 5 a 7 minuti)

e i moduli standard (da 10 a 15 minuti) per  una

formazione interattiva on-demand in tema

di sicurezza digitale

• E’ possibile scegliere tra più di 20 argomenti legati

alla sicurezza e alla compliance l’approccio ludico

di Wombat garantisce il coinvolgimento

degli utenti finali

Rinforzare: PhishAlarm e materiali di 
sensibilizzazione sui rischi informatici

• Installa il pulsante PhishAlarm® per consentire agli

utenti di segnalare e-mail sospette con un semplice clic

• Aggiungi PhishAlarm Analyzer per assegnare priorità

alle segnalazioni e ottimizzare la capacità di reazione

e gli interventi correttivi

• Utilizza i materiali di sensibilizzazione sui rischi

informatici (poster, immagini e articoli) per ricordare

agli utenti le pratiche migliori apprese durante

la formazione

Misurare: tool di segnalazione completi

• Visualizza e analizza i risultati delle analisi

e della formazione grazie alle segnalazioni PhishAlarm

• Sono disponibili i campi personalizzati (come funzione,

reparto, sede, ecc.) per l’analisi e il reporting

• Esporta i risultati da condividere e integrare

con altri dati inerenti alla sicurezza

Risultati tangibilii

Le organizzazioni che hanno impiegato questo metodo 

registrano un sostanziale calo della vulnerabilità  

agli attacchi di phishing e alle infezioni da malware.  

Inoltre beneficiano di altri vantaggi, tra cui un minor numero 

di chiamate all’helpdesk, una diminuzione degli incidenti  

di sicurezza e miglioramenti tangibili in termini  

di comportamento degli utenti.



Servizi di Cybersecurity  
e Information Resilience
I nostri servizi di Cybersecurity e Information Resilience consentono alle organizzazioni di proteggere i dati 

dalle minacce informatiche, rafforzando il controllo delle informazioni per garantire la massima resilienza, 

mitigando i rischi e neutralizzando al contempo le vulnerabilità individuate nell’infrastruttura critica.

Siamo in grado di assistere le organizzazioni nella risoluzione delle sfide informatiche attraverso 

una combinazione di: 

Ricerca
Ricerca commerciale e progetti 
di scansione dell’ambiente 
esterno

Consulenza
Strategia di sicurezza digitale 
e resilienza delle informazioni, 
test di sicurezza e supporto 
specialistico

Formazione 
Formazione specialistica 
per promuovere lo sviluppo 

personale 

Soluzioni tecniche
Soluzioni gestite su cloud  
a supporto dell’organizzazione

Le nostre competenze sono supportate da:
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